«УТВЕРЖДЕНО»

Протоколом Заседания Правления 
ЗАО АКБ «ГОРБАНК» №128 

от 21 июля 2009 года 
РЕГЛАМЕНТ
оформления расчетно-платежных документов И 
Обмена ими, при осуществлении расчетов 
с применением электронных систем 
1. Регламент оформления расчетно-платежных документов и обмена ими при осуществлении  расчетов с применением электронных систем (далее – «Регламент») разработан в соответствии с действующим законодательством Российской Федерации, нормативными актами Банка России и внутренними документами ЗАО АКБ «ГОРБАНК» (далее – «Банк»).
2. Настоящий Регламент устанавливает правила оформления расчетно-платежных документов, обмена ими, порядок взаимодействия Клиента и Банка при осуществлении расчетов с применением электронных систем «Интернет-Банк» и «Банк-Клиент» (далее – «Электронные системы», «Система»). 
3. Банк и Клиент (юридическое лицо, индивидуальный предприниматель или физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой) (далее – «Стороны»), осуществляют обмен электронными документами и операции по распоряжению денежными средствами на счете (счетах), в соответствии с договором банковского счета,  договором об осуществлении расчетов с применением электронных систем «Банк-Клиент» и (или) «Интернет-Банк» и настоящим Регламентом.
4. Основные понятия, термины и сокращения, применяемые в настоящем Регламенте:
· платежный документ на бумажном носителе или обычный платежный документ – платежный документ, оформленный в соответствии с требованиями Положения Банка России «О безналичных расчетах в Российской Федерации», подписанный уполномоченными лицами Клиента (лицами, наделенными правом первой и (или) второй, указанными в карточке с образцами подписей и оттиска печати) с оттиском  печати (при наличии); 
· электронный платежный документ (ЭПД) - платежный документ, в котором информация представлена в электронно-цифровом виде;
· электронное сообщение - любая информация, переданная по системе, кроме ЭПД; 
· ЭЦП - электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца ключа, а также установить отсутствие искажения информации в электронном документе;

· ключ - совокупность специальным образом формируемых цифровых последовательностей, состоящая  из закрытого и открытого ключа ЭЦП;
· владелец ключа – Клиент, уполномоченное лицо (уполномоченные лица) Клиента, на имя которых Банк выдал ключ и которые владеют соответствующим закрытым ключом ЭЦП, позволяющим создавать ЭЦП в электронных документах (подписывать электронные документы);

· закрытый ключ ЭЦП - уникальная последовательность символов, известная владельцу ключа подписи и предназначенная для создания в электронных документах ЭЦП;

· открытый ключ ЭЦП - уникальная последовательность символов, соответствующая закрытому ключу ЭЦП, доступная любому пользователю информационной системы и предназначенная для подтверждения подлинности ЭЦП в электронном документе;

· подтверждение подлинности ЭЦП в электронном документе - положительный результат проверки принадлежности ЭЦП в электронном документе владельцу ключа и отсутствия искажений в подписанном данной ЭЦП электронном документе;

· компрометация ключа - возникновение доступа к закрытому ключу третьих лиц;

· ключевой носитель – электронный носитель (дискета, флешкарта, диск и пр.), на который записан закрытый ключ ЭЦП;

· сертификат открытого ключа ЭЦП (сертификат) – документ на бумажном носителе, содержащий открытый ключ ЭЦП и сведения, идентифицирующие владельца ключа;
· СКЗИ – системы криптографической защиты информации. 
5. Подразделения Банка ответственные за обеспечение работы Электронных систем, оформление документов, необходимых для работы с Системами:
- Управление автоматизации и программного обеспечения (УАиПО) - обеспечивает техническую поддержку, консультирует Клиентов по вопросам эксплуатации Систем, в необходимых случаях устанавливает клиентскую часть Системы, осуществляет иные действия необходимые для бесперебойной работы Систем; 

телефон для связи:

449-95-84 (для системы «Банк-Клиент»)

   449-95-82 (для системы «Интернет-Банк»)
- Учетно-операционный отдел (УОО) – осуществляет контроль за правильностью оформления поступивших расчетно-платежных документов, исполняет расчетно-платежные документы Клиентов, поступившие в электронном  виде, в соответствии  с условиями договора банковского счета, договора об осуществлении расчетов с применением электронных систем «Банк-Клиент» и (или) «Интернет-Банк» и т.д.;

телефон для связи:

449-93-04
- Юридический отдел (ЮО) – оформляет договоры на осуществление расчетов с применением электронных систем «Банк-Клиент» и (или) «Интернет-Банк», осуществляет проверку и контроль за сроками полномочий лиц, наделенных правом распоряжения денежными средствами, находящимися на счете, имеющих право первой подписи в карточках с образцами подписей и оттиска печати.  
телефон для связи:

449-95-59

449-95-69
6. Электронные системы состоят из следующих компонентов: 

- серверов, расположенных на территории Банка;
- клиентской части, расположенной на рабочем месте на территории Клиента, оборудованной модемом (для системы «Банк-Клиент») или рабочем месте Клиента, оборудованном доступом к сети Internet (для системы «Интернет-Банк»).
7. Все действия по оформлению (формированию, редактированию и подписанию)  ЭПД Клиента производятся Клиентом самостоятельно в клиентской части Системы. 
8. Для защиты ЭПД и сообщений, передаваемых по Электронным системам, Стороны используют Средства ЭЦП.
9. Используя соответствующее программное обеспечение, Банк выполняет генерацию ключей ЭЦП.
10. Использование и хранение ключей ЭЦП осуществляется Клиентом в условиях, обеспечивающих невозможность компрометации Закрытого ключа. Клиент не вправе раскрывать третьим лицам информацию о Закрытом ключе, находящимся в его распоряжении, и должен хранить и использовать его способами, обеспечивающими невозможность несанкционированного использования третьими лицами.
11. Клиент несет полную ответственность за действия лиц, получивших по любым основаниям (в том числе противоправным) доступ к клиентской части Системы, Закрытому ключу ЭЦП и иным техническим и информационным средствам, переданным Банком Клиенту и обеспечивающим возможность формирования и направления в Банк ЭПД.

12. Банк не несет ответственности за последствия, наступившие в результате нарушения Клиентом требований в отношении порядка использования и хранения ключей ЭЦП.

13. Лицо (лица), имеющее(-ие) право распоряжаться денежными средствами, находящимися на счете Клиента, наделенные правом первой и (или) второй подписи, в карточке с образцами подписей и оттиска печати, является (-ются) владельцем (-ами) ключа ЭЦП (далее – «Уполномоченное лицо», «Уполномоченные лица»). 


 14. Банк не несет ответственности за исполнение ЭПД в случае нарушения Клиентом сроков информирования Банка об изменениях состава, полномочий, истечения срока полномочий Уполномоченных лиц Клиента, которые указаны в Сертификате Открытого ключа ЭЦП и (или) в Акте о признании открытого ключа ЭЦП. 

15. Клиент в целях повышения безопасности при использовании Систем обязан:

- постоянно использовать антивирусное программное обеспечение;


- осуществлять своевременную установку обновлений программного обеспечения для систем «Интернет-Банк», «Банк-Клиент», операционной системы, web-броузеров (Microsoft Internet Explorer); 


- незамедлительно осуществлять замену ключей ЭЦП при компрометации или подозрениях на компрометацию, а также по истечении срока действия ключа с периодичностью, установленной на средство криптографической защиты информации;


- во всех случаях увольнения или смены (перевода на другую должность, изменения полномочий и др.) Уполномоченных лиц обязан незамедлительно информировать об этом Банк и подать заявление на смену ключей ЭЦП;

- сообщать в Банк по телефону 449-95-82 обо всех случаях отсутствия возможности подключения в Web-сайту Банка (для пользователей Системы «Интернет-Банк»). 

В целях снижения риска хищения и дальнейшего неправомерного использования ключа ЭЦП и другой аутентификационной информации при осуществлении доступа к системе «Интернет-Банк» исключить доступ с гостевых рабочих мест (интернет-кафе и т.д.) 

16. Все данные, передаваемые по каналам связи между Банком и Клиентом, автоматически шифруются с помощью системы СКЗИ.

17. Стороны признают, что используемые ими СКЗИ, которые реализуют функции ЭЦП и шифрования, достаточны для  обеспечения  конфиденциальности содержания ЭПД, а также подтверждения того, что ЭПД:

- исходит от Клиента (подтверждение авторства);

- не претерпел изменений при обмене и в ходе информационного взаимодействия (подтверждения целостности).
18. Установка и ввод в эксплуатацию Системы производятся в следующем порядке:
Банк совершает следующие действия:

· на основании заявления Клиента (Приложение №1 к настоящему Регламенту) сотрудник УА и ПО подготавливает дистрибутив программного обеспечения клиентской части Системы;

· передает Клиенту/уполномоченному представителю Клиента, имеющему соответствующую доверенность, программное обеспечение клиентской части Системы для самостоятельной установки на компьютере Клиента, при этом оформляется Акт по форме, установленной приложением к договору об осуществлении расчетов с применением электронных систем «Банк-Клиент» и (или) «Интернет-Банк». 

В случае невозможности  проведения самостоятельной установки, переустановки  или обновления  программного обеспечения силами Клиента, Банк по заявлению Клиента в согласованный срок устанавливает на технических средствах Клиента необходимое программное обеспечение и подготавливает его к работе.

Клиент совершает следующие действия: 

· получает непосредственно в Банке дистрибутив программного обеспечения клиентской части Системы, ключ ЭЦП и Акт признания ключа ЭЦП;
· устанавливает на Рабочем месте клиентскую часть Системы;

· знакомится на сайте Банка (www.gorbank.spb.ru) с инструкцией по использованию Системы.
19.  ЭПД формируется в одном из форматов, допустимых в Системе и заверяется ЭЦП, имеющий сертифицированный Банком ключ ЭЦП. ЭПД без ЭЦП или имеющий формат, не отвечающий установленным требованиям, в качестве ЭПД в соответствии с настоящим Регламентом не рассматривается.
20. Передача и прием ЭПД по Системе осуществляется Сторонами в следующем порядке:
- Клиент составляет ЭПД, подписывает его ЭЦП, шифрует и направляет в Банк; 

- Банк получает ЭПД, расшифровывает его и проверяет ЭЦП; 
- при корректной расшифровке ЭПД и подтверждении подлинности ЭЦП Клиента, последнему направляется Квитанции о принятии документа (в Системе «Банк-Клиент») или изменяется статус ЭПД (в Системе «Интернет-Банк»). 
21. Основанием для исполнения Банком ЭПД Клиента является корректность расшифровки документа, подлинность ЭЦП Клиента, соответствие ЭПД Клиента требованиям оформления платежных документов, установленным законодательством Российской Федерации,  нормативными актами Банка России, и условиями соответствующего договора, заключенного между Сторонами.
22. Банк имеет право отказать в приеме ЭПД с использованием Системы, в случаях предусмотренных действующим законодательством РФ и договором между Сторонами. 
23. Клиент вправе отозвать отправленный ЭПД только до начала его исполнения Банком. 
24. В случае, когда отозвать ЭПД в автоматическом режиме не представляется возможным (например, при осуществлении расчетов с применением электронной системы «Банк-Клиент»)  необходимо связаться с уполномоченным сотрудником Банка, выяснить текущий этап обработки ЭПД, и при возможности отзыва, уведомить уполномоченного сотрудника Банка о намерении его отозвать. 
25. Основаниями для отключения Банком Клиента от Системы являются:
· получение от Клиента письменного заявления с просьбой об отключении его от Системы;

· смена Уполномоченных лиц Клиента, имеющих право действовать от имени Клиента и указанных в карточке с образцами подписей и оттиска печати Клиента;
· несоблюдение Клиентом требований к обмену ЭПД и обеспечению информационной безопасности при обмене ЭПД, предусмотренных законодательством Российской Федерации и договором между Клиентом и Банком; 

· задолженность Клиента по оплате услуг Банка в соответствии с тарифами Банка;
· прекращение действия Договора;
· иные основания, предусмотренные законодательством Российской Федерации и договором между Сторонами.
26. Время работы Электронных систем установлено соответствующими договорами между Сторонами. 
27. Операции по зачислению денежных средств на Счета Клиента и по списанию денежных средств со Счетов Клиента на основании ЭПД осуществляются во временных рамках и в порядке, установленных соответствующим договором банковского счета.

28. Выписки по Счетам Клиента Банк направляет Клиенту по его Запросу по Системе не позднее следующего рабочего дня за днем совершения Клиентом Операций по Счету, если иное не предусмотрено условиями соответствующего договора банковского счета.
Приложение №1 к Регламенту оформления расчетно-платежных документов и обмена ими при осуществлении  расчетов с применением электронных систем
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АКБ «ПЕТЕРБУРГСКИЙ ГОРОДСКОЙ БАНК»

закрытое акционерное общество

Заявление

на подключение к электронной системе

	


 (наименование юридического лица/Ф.И.О. индивидуального предпринимателя) 

	ИНН/КПП                                                            р/сч №

	Договор банковского счета №                    от «            »                                         г.                      


просит: 

· обеспечить подключение к электронной системе  «Банк-Клиент» 

·  обеспечить подключение к электронной системе  «Интернет-Банк» 

· и произвести установку Клиентской части Системы по адресу: _____________________  
____________________________________________________________________________________ .  
С Регламентом оформления расчетно-платежных документов, обмена ими, при осуществлении расчетов с применением электронных систем, Тарифами ЗАО АКБ «ГОРБАНК» и руководством пользователя ознакомлены. 

Руководитель:

__________________________________________________/__________________________/

                  должность          
                                          подпись

       Ф.И.О.

м.п.

Главный бухгалтер:

__________________________________________________/__________________________/

             

     

                                             подпись

      Ф.И.О. 







            «_______»__________________200___г. 

_____________________________________________________________________________________  
ОТМЕТКИ БАНКА

С Клиентом заключен договор об осуществлении расчетов с применением электронной  системы: 

· «Банк-Клиент» №_____ от «______»_____________г.

·  «Интернет-Банк» №_____ от «_____»____________г. 

Юрисконсульт ЮО____________________________________________________________________

Клиент подключен к Системе:

· «Банк-Клиент» «______»_____________г.

·  «Интернет-Банк» «_____»____________г. 

Ответственный исполнитель ____________________________________________________________  
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