Памятка пользователю системы 
дистанционного банковского обслуживания (ДБО)
«Интернет-Банк»
Уважаемые Клиенты!

В целях предотвращения несанкционированного доступа к Вашим средствам со стороны злоумышленников и компрометации Вашей ключевой информации рекомендуем Вам соблюдать следующие меры предосторожности при использовании систем ДБО:
1. Для хранения ключевой информации (ключа электронной цифровой подписи) рекомендуется использовать USB-токены, так как возможность хищения секретного ключа электронной цифровой подписи с данного типа устройств исключена. Возможность использования в качестве места хранения ключевой информации флэш-накопителя, дискеты или жесткого диска компьютера сохраняется, однако данный способ хранения ключевой информации может привести к  хищению ключевой информации;
2. Ключевой носитель информации должен храниться в условиях, исключающих доступ к нему посторонних лиц, и подключаться к компьютеру только на время сеанса работы с системой ДБО.  Помните, ключевой носитель – это одновременно Ваша подпись и печать!;
3. Рекомендуется исключить доступ к компьютеру, с которого осуществляется работа в системе ДБО, лиц, в чьи должностные обязанности не входит работа в системе ДБО. Проведение ремонтных или сервисных работ на данном компьютере посторонним лицом (например, приходящим системным администратором) должно осуществляться в присутствии сотрудника Вашей организации. Всегда интересуйтесь, какое программное обеспечение и с какой целью устанавливается на компьютер;
4. Своевременно обновляйте операционную систему через автоматическое обновление Windows;

5. Установите на компьютере лицензионное антивирусное программное обеспечение.  Проводите регулярное обновление антивирусных баз. Убедитесь, что антивирусное программное обеспечение запущено постоянно с момента загрузки компьютера
6. Ограничьте использование сети Интернет на компьютере.  Не рекомендуется посещение сайтов развлекательной направленности или сомнительного содержания на компьютере, с которого осуществляется работа в системе ДБО.
7. Система ДБО не должна запрашивать отдельный ввод ключевых данных для "проверки" и других несвойственных функций. В случае подозрений на нештатное поведение системы ДБО обратитесь за консультацией к сотрудникам службы поддержки клиентов Банка.
8. Осуществляйте информационное взаимодействие с Банком только с использованием средств связи (стационарные телефоны, электронная почта), реквизиты которых оговорены в документах, получаемых непосредственно в Банке.
9.  В случае компрометации или подозрения на компрометацию следует немедленно заблокировать учетную запись в системе ДБО и произвести замену ключевой информации. В качестве события, рассматриваемого как компрометация ключа, может выступать не только хищение ключевой информации, но и потеря ключевого носителя (даже с последующим обнаружением), увольнение или смена лиц, допущенных к ключевой информации.

10.  Не используйте систему ДБО с публичных компьютеров (библиотека, Интернет-кафе).
Уважаемые клиенты, обращаем Ваше внимание.
 Сотрудники Банка, включая специалистов службы технической поддержки, никогда не просят сообщить Ваш пароль и не просят предоставить или отправить на какой-либо адрес Ваш секретный ключ. В случае возникновения малейших подозрений следует незамедлительно обращаться в службу технической поддержки. 
Так же просим Вас незамедлительно обращаться в Банк при возникновении следующих ситуаций: 

· Вами обнаружены несанкционированные расходные операции.
· Утерян или похищен носитель ключевой информации или компьютер, на котором была установлена система ДБО.
· У Вас не работает система ДБО по неизвестным причинам.

Телефоны службы поддержки клиентов: 

449-95-84, 449-95,81
